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Zatgcznik nr 3 do SWZnrZP.271.1.7.2025

MODYFIKACJA z 12.06.2024r.

INFORMACJE DODATKOWE
DO FORMULARZA OFERTY

CZESC |

Informacje dotyczgce instytucji zamawiajacej i postepowania o udzielenie zamdwienia:

1. Nazwa, adres i dane kontaktowe Zamawiajgcego:
WOIT GMINA PORABKA
43-353 Porgbka, ul. Krakowska 3

e-mail: anna.omasta@ug.porabka.pl

2. Tytut zamoéwienia:

»,Dostawa sprzetu informatycznego do zapewnienia bezpieczenstwa sieci — urzagdzenia UTM”
Czes¢ 1 zamdwienia na ,,Dostawe sprzetu informatycznego” bedgcego czesciq projektu

pn. ,,Cyberbezpieczna Gmina Porgbka”

czesCII

A. Informacje na temat Wykonawcy/Wykonawcow wspdlnie sktadajgcych oferte:

1. Nazwa iadres Wykonawcy:

NIP e REGON ..o
PODPISY
data i podpisy 0séb upowaznionych do podpisywania dokumentow ZALACZNIK DO OFERTY PODPISANY PRZY POMOCY
(zgodnie z dokumentami rejestrowymi — odpis z KRS, Centralnej ewidencji i informacji o dziatalnosci PODPISU ELEKTRONICZNEGO
gospodarczej, pefnomocnictwa)
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Fundusze Europejskie
na Rozwéj Cyfrowy

CZESC Il

1. Cena oferty w ztotych polskich:

Rzeczpospolita

- Polska

Dofinansowane przez
Unie Europejska

Lﬁ':ﬂl—“'_‘: ke ‘, M
T

Pty

E it

Oferuje wykonanie przedmiotu zamdwienia zgodnie z Opisem Przedmiotu Zamdwienia stanowigcym

integralng cze$¢ oferty za cene:

CENANETTO | 08¢ WARTOSC PODATEK WARTOSC¢
Lp. NAZWA
[z] [szr.] NETTO [] VAT [] BRUTTO [2t]
1. Rozbudowa zapory sieciowej 1
2. Urzadzenie UTM dla JO 1
SUMA

S O NI DI UTEO: e e ettt e e e e e e e et e et e e e e et e e e e e e e e e eeeseaeeeeeeann

2. Oswiadczam, ze zobowigzuje sie do realizacji przedmiotu zamdwienia w terminie wynikajacym z SWZ

nrZP.271.1.7.2025 tj. do 10 dni od daty podpisania umowy.

3. Oswiadczam, ze:

1)

2)

zapoznatem sie z wymaganymi warunkami realizacji dostaw i przyjmuje je bez zastrzezen;

zapoznatem sie z postanowieniami zaftgczonego do SWZ projektu umowy i przyjmuje go bez

zastrzezen;

przedmiot mojej oferty jest zgodny z opisem przedmiotu zamodwienia;

jestem zwigzany niniejszg ofertg przez okres 30 dni, liczac od dnia w ktérym uptywa termin sktadania

ofert podany w SWZ tj. do dnia 19.07.2025r.

PODPISY

data i podpisy 0séb upowaznionych do podpisywania dokumentow
(zgodnie z dokumentami rejestrowymi — odpis z KRS, Centralnej ewidencji i informacji o dziatalnosci

gospodarczej, pefnomocnictwa)
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WYMAGANE MINIMALNE PARAMETRY JAKOSCIOWE

Rozbudowa zapory sieciowej UTM

INFORMACIE OGOLNE

Producent/Nazwa rozwigzania/Model

Zamawiajacy obecnie uzywa zapory sieciowej UTM Fortigate 80f.

W ramach rozbudowy nalezy dostarczy¢ kompatybilne urzgdzenie umozliwiajace
utworzenie klastera HA wraz z zapewnieniem jednolitej gwarancji na catos¢
rozwigzania.

Zamawiajgcy dopuszcza rozwigzanie rownowazne, w ktérym kazde urzadzenie
musi spefnia¢ minimalne wymagania parametrach zgodnie z pkt. 2 — pkt 18.
Zamawiajacy zastrzega, ze w przypadku oferowania rozwigzania rownowaznego
nalezy uwzgledni¢ wdrozenie systemu, wraz z przeniesieniem catej konfiguracji
i odzwierciedlenie ustug na nowym rozwigzaniu — bez przerwy w dostepie do
ustug po stronie Zamawiajgcego i poza godzinami pracy urzedu.

WYMAGANIA OGOLNE

Rozwigzanie musi by¢ dostarczone w postaci komercyjnej platformy sprzetowe;j
z zabezpieczonym systemem operacyjnym.

Musi by¢ wyposazone w modut TPM

Rozwigzanie musi umozliwia¢ utworzenie klastra wysokiej dostepnosci HA co
najmniej w trybie Active-Pasive

Komunikacja klastra wysokiej dostepnosci musi by¢ tworzona za pomoca
redundantnych potgczen Swiattowodowych i odbywac sie poprzez dwa interfejsy
SFP

System musi wspierac protokdt LACP (Link Aggregation Control Protocol) zgodny
znormg IEEE 802.3ad.

PARAMETR
WYMAGANY /
POZADANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY
WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

PUNKTACIA

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

PARAMETR OFEROWANY —
WYKONAWCA WINIEN OPISAC/PODAC OFEROWANE PARAMETRY

DT Podac producenta, nazwe oraz model

Nie dotyczy

Nie dotyczy

Opisac oferowane parametry
Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

PODPISY

data i podpisy 0s6b upowaznionych do podpisywania dokumentéw
(zgodnie z dokumentami rejestrowymi — odpis z KRS, Centralnej ewidencji i informacji o dziatalnosci gospodarczej,

petnomocnictwa)
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INTERFEJSY
minimum 6 interfejsow 1 GbE RJ45 WYMAGANY NIE DOTYCZY
minimum 2 interfejsy 1 GbE SFP WYMAGANY NIE DOTYCZY

Mozliwo$¢ tworzenia minimum 128 interfejséw wirtualnych definiowanych jako

VLANy w oparciu o standard 802.1q. WIMAGANY NIE poTYCzY
PAMIEC

Dysk SSD o pojemnosci minimum 64GB WYMAGANY NIE DOTYCZY
ZASILANIE

Redundantny zasilacz o mocy dopasowanej do samodzielnego zapewnienia WYMAGANY NIE DOTYCZY

zasilania urzadzenia, pracujgce w sieci 230V 50/60Hz.
FUNKCIE BEZPIECZENSTWA

System ochrony musi realizowa¢ wszystkie z ponizszych funkcjonalnosci.

Poszczegdlne funkcjonalnosci systemu bezpieczenstwa mogg by¢ realizowane

w postaci osobnych platform sprzetowych lub programowych:

— kontrola dostepu — zapora ogniowa klasy Stateful Inspection

— kontrola stron Internetowych — Web Filter [WF]

— kontrola zawartosci poczty — antyspam [AS] (dla protokotéw SMTP, POP3)

— kontrola pasma oraz ruchu [QoS i Traffic shaping] WYMAGANY NIE DOTYCZY

— kontrola aplikacji oraz rozpoznawanie ruchu P2P

— ochrona przed wirusami —antywirus [AV] (dla protokotéw SMTP, POP3, HTTP,
FTP, HTTPS). Skanowanie AV dla plikéw typu: rar, zip;

— ochrona przed atakami - Intrusion Prevention System [IPS/IDS]

— poufnosé danych - IPSec VPN oraz SSL VPN

analiza ruchu szyfrowanego protokotem SSL

FIREWALL
Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection. WYMAGANY NIE DOTYCZY
Obstuga translacji NAT oraz PAT. WYMAGANY NIE DOTYCZY
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U bW

Ochrona przed atakami DoS oraz DDoS (flood protection).

Ochrona przed skanowaniem portow.

Blokowanie ruchu na podstawie kraju pochodzenia (geolokalizacja IP).
Filtrowanie na poziomie warstwy 2 modelu OSI tj. na podstawie adreséw MAC.
Mozliwos$¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge
warstwy drugiej oraz hybrydowo (czesciowo jako router, a cze$ciowo jako bridge).
Mozliwos$¢ uwierzytelnienia i autoryzacji uzytkownikow w oparciu o baze LDAP,
zewnetrzny serwer RADIUS, zewnetrzny serwer Kerberos.

Musi posiada¢ wbudowany posiada¢ wbudowany analizator regut, ktéry wskazuje
btedy i sprzecznosci w konfiguracji regut.

Mozliwosc¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ.

VPN

Tworzenie potgczen w topologii Site-to-site oraz mozliwos¢ definiowania
potaczen Client-to-site.

Wsparcie sieci VPN typu, minimum: PPTP VPN, IPSec VPN, SSL VPN

Klient VPN producenta rozwigzania wspoétpracujacy z dostarczonym rozwigzaniem.
Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwos$¢ przetgczania tunelu na tgcze zapasowe na wypadek awarii tacza
dostawcy podstawowego (VPN Failover)

Praca w topologii Hub and Spoke oraz Mesh lub rownowazne;j.
Obstuga mechanizméw minimum IPSec NAT Traversal, DPD, Xauth.
Obstuga SSL VPN w trybach portal oraz tunel.

IPS

Wykrywanie wfaman oraz anomaliéw w ruchu sieciowym przy pomocy analizy
protokotow, analizy heurystycznej oraz analizy w oparciu o sygnatury
kontekstowe.
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Usuwanie szkodliwej zawarto$s¢ w kodzie HTML oraz JavaScript zadane] przez
uzytkownika strony internetowej bez blokowania dostepu do tej strony po
usunieciu zagrozenia

Baza wykrywanych atakow musi zawiera¢ co najmniej 1000 wpiséw.
Wykrywanie anomalii protokotéw i ruchu stanowigcych podstawowa ochrone
przed atakami typu DoS oraz DDoS.

ANTYWIRUS

Silnik antywirusowy musi zapewnia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np. FTP
na porcie 2021).

Mozliwo$¢ pracy w trybie przezroczystego serwera poczty (Transparent Email
Proxy)

Automatyczna aktualizacja sygnatur zagrozen.

Ochrona przed spamem i szkodliwym oprogramowaniem w trakcie transakcji
SMTP.

Inspekcja komunikacji email realizowanej przy uzyciu protokotéw SMTP, SMTPS,
POP3, POP3S.

Wykrywanie, blokowanie i skanowanie zatacznikéw poczty email.

Tworzenie biatych i czarnych list adreséw email.

Wykrywanie spamu niezaleznie od stosowanego jezyka.

Musi korzysta¢ minimum z dwoch réznych serwerdw publikujgcych listy RBL.
KONTROLA APLIKACJI

Kontrola ruchu na podstawie gtebokiej analizy pakietéw, nie bazujacej jedynie na
wartosciach portéw TCP/UDP.

Wykrywanie i kontrole mikroaplikacji (np. Gry portalu Facebook).

Identyfikacja aplikacji niezaleznie od wykorzystywanego portu, protokotu,
szyfrowania.
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FILTR STRON WWW

Whbudowany filtr URL.

Musi udostepniac kategorie minimum spam, hacking, malwere, botnets.
Baza filtra WWW musi umozliwia¢ grupowanie w kategorie tematyczne.

Filtrowanie tresci oraz szkodliwego oprogramowania w obrebie protokotéw HTTP
i HTTPS.

Mozliwo$¢ blokowania i wysytania tresci poprzez HTTP i HTTPS.
Inspekcja z obstugg protokotu TLS 1.3.

Filtrowanie plikéw na podstawie MIME.

OBStUGA ROUTINGU

Obstuga Policy Routingu, routing statyczny i dynamiczny w oparciu o protokoty
minimum: RIPv2, OSPF, BGP.

Mozliwos¢ realizacji routingu statycznego w oparciu o polityki automatycznego
wyboru tgcza w trybie failover.

Trasowanie pakietow z poziomu wybranej reguty firewall (Policy Based Routing)

Trasowanie pofgczen IPv6 co najmniej w zakresie trasowania statycznego oraz
mechanizmu przetgczenia na ftgcze zapasowe w przypadku awarii facza
podstawowego.

Mozliwos¢ agregowania linkow fizycznych w oparciu o IEEE 802.3ad (LACP).

Mozliwos$¢ wykorzystania mechanizmu SD-WAN poprzez analize stanu tgcza w
czasie rzeczywistym i dynamicznym wyborze najkorzystniejszego tgcza.

WYyDAINOSC

Przepustowosc Firewall minimum 10 Gbps

Przepustowos$¢ ochrony przed atakami (IPS) minimum 1 Gbps
Wydajnos¢ VPN IPSec minimum 6 Gbps

Minimalna liczba jednoczesnych potgczen: 1 500 000.
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Minimum 45.000 nowych potgczen na sekunde

BEZPIECZENSTWO

Uwierzytelnianie tozsamosci uzytkownikdw za pomoca haset statycznych
i definicji uzytkownikdéw przechowywanych w lokalnej bazie systemu.

Uwierzytelnianie tozsamosci uzytkownikow za pomocg haset statycznych
i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.

Uwierzytelnianie tozsamosci uzytkownikdw za pomocg haset dynamicznych
(RADIUS) w oparciu o zewnetrzne bazy danych.

Mozliwo$¢ budowy architektury uwierzytelniania typu Single Sign On
w Srodowisku Active Directory bez koniecznosci instalowania jakiegokolwiek
oprogramowania na kontrolerze domeny.

Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP,
interfejsy, protokoty, ustugi sieciowe, uzytkownikéw, reakcje zabezpieczen,
rejestrowanie zdarzen oraz zarzadzanie pasmem sieci (m.in. pasmo
gwarantowane i maksymalne, priorytety).

AKTUALIZACIA

Automatyczne Scigganie sygnatur atakow, aplikacji, szczepionek antywirusowych
oraz ciggty dostep do globalnej bazy zasilajacej filtr URL.

ZARZADZANIE

Elementy systemu muszg zapewnia¢ lokalne zarzadzanie (HTTPS, SSH) jak
i wspdtpracowaé z dedykowanymi platformami do centralnego zarzadzania
i monitorowania.

Komunikacja systemoéw zabezpieczen z platformami zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotéw.

Interfejs administracyjny musi umozliwia¢ generowanie skryptéw z czynnosci
wykonywanych przez administratora.

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

DT

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

PODPISY

data i podpisy 0s6b upowaznionych do podpisywania dokumentéw
(zgodnie z dokumentami rejestrowymi — odpis z KRS, Centralnej ewidencji i informacji o dziatalnosci gospodarczej,

petnomocnictwa)

OFERTA PODPISANA PRZY POMOCY
PODPISU ELEKTRONICZNEGO




Interfejs administracyjny musi oferowac narzedzia do przechwytywania pakietéw,
wyswietlania otwartych potgczen sieciowych.

Mozliwos¢ eksportowania logow na zewnetrzny serwer (syslog) z wykorzystaniem
transmisji nieszyfrowanej jak i szyfrowanej (TLS).
CERTYFIKATY | DEKLARACIE

Element realizujgcy zadanie Firewall musi posiada¢ certyfikat ICSA lub EAL4+ lub
rownowazny dla rozwigzan kategorii Network Firewall.

Deklaracja zgodnosci UE (certyfikat CE) potwierdzajgca spetnienie wymagan
dyrektywy ,,Nowego Podejscia”. Urzadzenie musi posiadac¢ oznakowanie CE.

Certyfikat zgodnosci z dyrektywg RoHS lub dokument wystawiony przez
niezalezng, akredytowana jednostke potwierdzajacy spetnienie kryteriow
srodowiskowych zgodnych z dyrektywg RoHS o eliminacji substancji
niebezpiecznych.

Deklaracja zgodnosci z dyrektywg WEEE lub os$wiadczenie producenta
o spetnieniu obowigzkdéw w zakresie postepowania z odpadami WEEE i zgodnosci
z Ustawa z 11 wrzesnia 2015 o zuzytym sprzecie elektrycznym i elektronicznym
(Dz.U. 2015 poz.1688). Urzadzenie musi by¢ oznaczone etykietag WEEE.

Urzqdzenie UTM dla JO
INFORMACJE OGOLNE

Producent/Nazwa rozwigzania/Model
WYMAGANIA OGOLNE

Rozwigzanie musi by¢ dostarczone w postaci komercyjnej platformy sprzetowe;j
z zabezpieczonym systemem operacyjnym.

Musi by¢ wyposazone w modut TPM

Rozwigzanie musi umozliwia¢ utworzenie utworzenie kanatow VPN pomiedzy
urzedem a Jednostka organizacyjna.

System ochrony musi realizowad funkcjonalnosci minimum:
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— poufnos¢ danych - IPSec VPN oraz SSL VPN

— analiza ruchu szyfrowanego protokotem SSL

Rozwigzanie musi umozliwia¢ rozbudowe platformy o funkcjonalnosé

bezpieczenstwa w zakresie (nie wymagane na etapie obecnego postepowania):

— kontrola dostepu — zapora ogniowa klasy Stateful Inspection

— kontrola stron Internetowych — Web Filter [WF]

— kontrola zawartos$ci poczty — antyspam [AS] (dla protokotéw SMTP, POP3)

— kontrola pasma oraz ruchu [QoS i Traffic shaping]

— kontrola aplikacji oraz rozpoznawanie ruchu P2P

— ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP, POP3,
HTTP, FTP, HTTPS). Skanowanie AV dla plikow typu: rar, zip;

— ochrona przed atakami - Intrusion Prevention System [IPS/IDS]

W przypadku potrzeby uruchomienia przez Zamawiajgcego funkcjonalnosci
bezpieczenstwa jak w pkt 4, rozwigzanie musi spetnia¢ wymagania funkcjonalne
i wydajnosciowe zgodne z pkt 8-15.

INTERFEJSY

minimum 8 interfejsow 2,5GbE

minimum 1 interfejs 1GbE SFP

ZASILANIE

Zasilacze redundantne o mocy dopasowanej do samodzielnego zapewnienia
zasilania urzadzenia, pracujgce w sieci 230V 50/60Hz.

VPN

Przepustowos¢ VPN IPSec AES-GCM minimum 2 Gbps

Tworzenie potgczen w topologii Site-to-site oraz mozliwos$¢ definiowania
potaczen Client-to-site.

Wsparcie sieci VPN typu, minimum: PPTP VPN, IPSec VPN, SSL VPN

Klient VPN producenta rozwigzania wspotpracujacy z dostarczonym rozwigzaniem.
Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
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Mozliwos¢ przetgczania tunelu na tacze zapasowe na wypadek awarii tacza
dostawcy podstawowego (VPN Failover)

Praca w topologii Hub and Spoke oraz Mesh lub réwnowaznej.
Obstuga mechanizméw minimum IPSec NAT Traversal, DPD, Xauth.
Obstuga SSL VPN w trybach portal oraz tunel.

Obstuga bezptatnego mechanizmu uwierzytelniania dwusktadnikowego do
generowania kodéw jednorazowych np. Google Authenticator

BEZPIECZENSTWO

Uwierzytelnianie tozsamosci uzytkownikow za pomocg haset statycznych
i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

Uwierzytelnianie tozsamosci uzytkownikéw za pomoca haset statycznych
i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.

Uwierzytelnianie tozsamosci uzytkownikéw za pomocg haset dynamicznych
(RADIUS) w oparciu o zewnetrzne bazy danych.

Mozliwos¢ budowy architektury uwierzytelniania typu Single Sign On
w srodowisku Active Directory bez koniecznosci instalowania jakiegokolwiek
oprogramowania na kontrolerze domeny.

Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP,
interfejsy, protokoty, ustugi sieciowe, uzytkownikow, reakcje zabezpieczen,
rejestrowanie zdarzen oraz zarzadzanie pasmem sieci (m.in. pasmo
gwarantowane i maksymalne, priorytety).

ZARZADZANIE

Elementy systemu muszg zapewnia¢ lokalne zarzadzanie (HTTPS, SSH) jak
i wspotpracowac z dedykowanymi platformami do centralnego zarzadzania
i monitorowania.

Komunikacja systemdw zabezpieczenn z platformami zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotéw.
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Interfejs administracyjny musi umozliwia¢ generowanie skryptow z czynnosci
wykonywanych przez administratora.

Interfejs administracyjny musi oferowa¢ narzedzia do przechwytywania
pakietow, wyswietlania otwartych potgczen sieciowych.

Mozliwo$¢  eksportowania logdw na zewnetrzny serwer (syslog)
z wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).

FIREWALL

Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

Obstuga translacji NAT oraz PAT.

Ochrona przed atakami DoS oraz DDoS (flood protection).

Ochrona przed skanowaniem portow.

Blokowanie ruchu na podstawie kraju pochodzenia (geolokalizacja IP).
Filtrowanie na poziomie warstwy 2 modelu OSI tj. na podstawie adreséw MAC.
Mozliwos¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge
warstwy drugiej oraz hybrydowo (czesSciowo jako router, a czesciowo jako
bridge).

Mozliwos¢ uwierzytelnienia i autoryzacji uzytkownikéw w oparciu o baze LDAP,
zewnetrzny serwer RADIUS, zewnetrzny serwer Kerberos.

Musi posiada¢ wbudowany posiada¢ wbudowany analizator regut, ktéry
wskazuje btedy i sprzecznosci w konfiguracji regut.

Mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ.
IPS

Wykrywanie wtaman oraz anomaliéw w ruchu sieciowym przy pomocy analizy
protokotow, analizy heurystycznej oraz analizy w oparciu o sygnatury
kontekstowe.
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Usuwanie szkodliwej zawarto$¢ w kodzie HTML oraz JavaScript zagdanej przez
uzytkownika strony internetowej bez blokowania dostepu do tej strony po
usunieciu zagrozenia

Wykrywanie anomalii protokotow i ruchu stanowigcych podstawowg ochrone
przed atakami typu DoS oraz DDoS.

ANTYWIRUS

Silnik antywirusowy musi zapewnia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np. FTP
na porcie 2021).

Mozliwo$¢ pracy w trybie przezroczystego serwera poczty (Transparent Email
Proxy)

Automatyczna aktualizacja sygnatur zagrozen.

Ochrona przed spamem i szkodliwym oprogramowaniem w trakcie transakcji
SMTP.

Inspekcja komunikacji email realizowanej przy uzyciu protokotow SMTP,
SMTPS, POP3, POP3S.

Wykrywanie, blokowanie i skanowanie zatgcznikow poczty email.

Tworzenie biatych i czarnych list adreséw email.

Wykrywanie spamu niezaleznie od stosowanego jezyka.

Musi korzysta¢ minimum z dwoch réznych serwerdw publikujgcych listy RBL.
FILTR STRON WWW

Whbudowany filtr URL oparty o technologie w chmurze z mozliwoscig tworzenia
wtasnych kategorii.

Filtr URL musi mie¢ mozliwos¢ korzystania z adreséw WWW dostepnych
w chmurze.

Musi udostepniac kategorie minimum spam, hacking, malwere, botnets.
Baza filtra WWW musi umozliwia¢ grupowanie w kategorie tematyczne.
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Filtrowanie tresci oraz szkodliwego oprogramowania w obrebie protokotéw
HTTP i HTTPS.

Mozliwos¢ blokowania i wysytania tresci poprzez HTTP i HTTPS.
Inspekcja z obstugg protokotu TLS 1.3.

Filtrowanie plikéw na podstawie MIME.

KONTROLA APLIKACII

Kontrola ruchu na podstawie gtebokiej analizy pakietow, nie bazujacej jedynie
na wartosciach portéw TCP/UDP.

Wykrywanie i kontrole mikroaplikacji (np. Gry portalu Facebook).

Identyfikacja aplikacji niezaleznie od wykorzystywanego portu, protokotu,
szyfrowania.

OBStUGA ROUTINGU

Obstuga Policy Routingu, routing statyczny i dynamiczny w oparciu o protokoty
minimum: RIPv2, OSPF, BGP.

Mozliwo$¢ realizacji routingu statycznego w oparciu o polityki automatycznego
wyboru tgcza w trybie failover.

Trasowanie pakietéw z poziomu wybranej reguty firewall (Policy Based Routing)

Trasowanie potgczen IPv6 co najmniej w zakresie trasowania statycznego oraz
mechanizmu przetgczenia na facze zapasowe w przypadku awarii facza
podstawowego.

Mozliwos¢ agregowania linkow fizycznych w oparciu o IEEE 802.3ad (LACP).

Mozliwos$¢ wykorzystania mechanizmu SD-WAN poprzez analize stanu facza
w czasie rzeczywistym i dynamicznym wyborze najkorzystniejszego tacza.

WYDAINOSCE

Wydajnosc¢ systemu Firewall minimum 8 Gbps
Wydajnos¢ ochrony przed atakami (IPS) minimum 4 Gbps
Minimalna liczba jednoczesnych potgczen: 300.000.
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Minimum 25.000 nowych potgczen na sekunde
AKTUALIZACIA

Automatyczne  Scigganie  sygnatur  atakéw,  aplikacji,  szczepionek
antywirusowych oraz ciggty dostep do globalnej bazy zasilajgcej filtr URL.

CERTYFIKATY | DEKLARACIE

Deklaracja zgodnosci UE (certyfikat CE) potwierdzajgca spetnienie wymagan
dyrektywy ,,Nowego Podejscia”. Urzadzenie musi posiadac¢ oznakowanie CE.

Certyfikat zgodnosci z dyrektywg RoHS lub dokument wystawiony przez
niezalezng, akredytowang jednostke potwierdzajgcy spetnienie kryteriow
Srodowiskowych zgodnych z dyrektywg RoHS o eliminacji substancji
niebezpiecznych.

Deklaracja zgodnosci z dyrektywg WEEE lub o$wiadczenie producenta
o spetnieniu obowigzkow w zakresie postepowania z odpadami WEEE
i zgodnosci z Ustawa z 11 wrzesnia 2015 o zuzytym sprzecie elektrycznym
i elektronicznym (Dz.U. 2015 poz.1688). Urzadzenie musi by¢ oznaczone
etykietg WEEE.

Certyfikat ICSA Labs dla funkcji VPN IPSec lub urzadzenie musi znajdowac sie na
liscie produktow kryptograficznych zatwierdzonych przez Rade UE

Certyfikat Common Criteria lub o$wiadczenie producenta potwierdzajgce
bezpieczenstwo systemu zgodnie z wymaganiami normy ISO 15408.

Element oferowanego systemu bezpieczenstwa realizujgcy zadanie Firewall
musi posiadac¢ certyfikat ICSA lub EAL4+ lub réwnowazny dla rozwigzan
kategorii Network Firewall.

Wymagania dodatkowe

INSTALACJA | MONTAZ

Zamawiajacy wymaga dostarczenia wszelkich komponentéw potrzebnych do
zamontowania dostarczonych urzadzen, wniesienia i instalacji urzadzen oraz do
potgczenia urzadzen do infrastruktury pasywnej (np. szyny montazowe,
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2)

przewody krosowe RJ45 2m —po 2 sztuki dla kazdego dostarczonego urzadzenia
sieciowego, przewody zasilajace, osprzet montazowy).
Wymagana instalacja dostarczonych urzadzen posiadajgcych obudowe

przeznaczong do montazu stelazowego, we wskazanej przez Zamawiajgcego
szafie RACK 19”.

Urzadzenia muszg by¢ montowane za posrednictwem szyn montazowych lub
uchwytoéw dostarczonych wraz z urzgdzeniami.

Zamawiajgcy wymaga wykonanie wszystkich potgczen urzadzen, niezbednych
do uruchomienia catosci Srodowiska.

KONFIGURACIA

Zamawiajacy wymaga konfiguracje i uruchomienie dostarczonego urzadzenia
w trybie wysokiej dostepnosci z istniejgcym urzadzeniem Fortigate 80F.

Po przeprowadzeniu konfiguracji wymagane jest przeprowadzenie testow
poprawnosci dziatania. Konfiguracja i uruchomienie urzadzen nie moze zaktdcac
i destabilizowac pracy urzedu.

System UTM dla JO musi zapewnia¢ szyfrowang wymiane danych z urzadzeniem

zainstalowanym w Urzedzie. Musi by¢ skonfigurowany zgodnie z wytycznymi
administratora Zamawiajacego.

* parametr obligatoryjny, Zamawiajqgcy nie wymaga potwierdzenia na etapie oferty
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