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OPIS PRZEDMIOTU ZAMOWIENIA

,Dostawa oprogramowania do archiwizacji danych wraz z urzadzeniem i ustuga chmurowa
w ramach projektu Cyfrowa Gmina”

Przedmiotem zamodwienia jest dostawa oprogramowania do archiwizacji danych wraz
z urzadzeniem do archiwizacji danych i usluga chmurowa (system archiwizacji danych),
bedacego czescia oprogramowania w zakresie monitorowania infrastruktury Urzedu Gminy
Porabka.

Opis oczekiwanych przez Zamawiajacego parametréw i wymagan dla dostarczanego
oprogramowania i urzadzenia:

OPIS WYMAGAN MINIMALNYCH DLA
SYSTEMU ARCHIWIZAC]I DANYCH

1. Minimalne wymagania ogélne dla dostarczanego systemu archiwizacji danych

1) System powinien by¢é dostarczony w ramach sprzetowego appliance z zainstalowanym
i skonfigurowanymi wszystkim ustugami, niezbednymi do pracy systemu.

2) Konsola zarzadzajaca moze by¢ réwniez instalowana w chmurze producenta zlokalizowanej na terenie
Polski,

3) Interfejs systemu dostepny jest w jezyku:

a. polskim, (preferowany)

b. angielskim,

4) System wykonuje kopie wlasnej bazy danych, ktéra umozliwia odtworzenie wszystkich ustawieri

i calej konfiguracji, w tym z mozliwoscia odtworzenia w postaci ustugi uruchomionej w chmurze
producenta zlokalizowanej na terenie Polski,

5) Oprogramowanie dziala w architekturze wykluczajacej pojedynczy punkt awarii (awaria jednego
z komponentéw nie spowoduje przestoju w procesie tworzenia kopii zapasowsej),

6) Aplikacje klienckie powinny wysyla¢ dane z kopii zapasowej bezposrednio na wskazany magazyn -
serwer backupu/ustuga zarzadzania, ani zaden inny element Systemu, nie powinien braé¢ udziatu
w przesylaniu danych.

7) Archiwizacja danych powinna odbywac sie zgodnie z wytycznymi RODO. Chmura do skladowanie
danych powinna posiada¢ lokalizacje w Polsce. Skladowanie w chmurze min. 1 TB. (uwaga: parametr
podlega punktacji w ramach kryterium oceny oferty)

2. Minimalne wymagania sprzetowe dla urzadzenia
) Obudowa: Desktop
) Procesor: min. 4 rdzenie, min. 8 watkéw, taktowanie min. 3.3GHz
3) Pamie¢ RAM: min. 16 GB DDR4
) Przestrzen dostepna przy konfiguracji RAID 1: min. 4 TB (uwaga: parametr podlega punktacji w ramach
kryterium oceny oferty)
5) Osobny dysk NVME 240GB na konsole zarzadzajaca
6) Urzadzenie powinno posiadaé juz zainstalowane dyski oraz skonfigurowany RAID 1 i by¢ gotowe do
pracy zgodnie z opisem wskazanym w pkt 2.
7) Zasilanie 350W
8) Interfejsy sieciowe: 1Gb Ethernet
9) Gwarancja na okres wsparcia technicznego minimum 36 miesiecy.

3. Wsparcie techniczne dla systemu
1) Pomoc techniczna w jezykach:
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a. polskim,

b. angielskim.

2) Swiadczone jest bezposrednio przez gléwna siedzibe producenta.

3) Materialy samopomocowe

a. Baza wiedzy,

b. Nagrania wideo,

c. Karty produktowe.

4. Zarzadzanie

1) Zarzadzanie caloscig dziatania systemu (backup, przywracanie) z poziomu jednej konsoli, dostepnej za
posrednictwem przegladarki WWW,

2) Gradacja uprawnieni kont administratoréw z poziomu panelu zarzadzajacego,

3) Automatyczne oraz reczne uruchamianie kopii zapasowych zgodnie z ustalonym harmonogramem,

4) Automatyczne oraz reczne uruchamianie procesu przywracania zgodnie z ustalonym harmonogramem,

5) Monitorowanie postepu dzialania zadania,

6) Posiada system powiadamiania poprzez e-mail badz Slack o zdarzeniach w nastepujacych przypadkach:

a. Zadanie zostalo zakoriczone pomyslnie,

b. Zadanie zostalo zakoniczone z ostrzezeniami,

c. Zadanie zostalo zakoniczone z btedem,

d. Zadanie zostalo anulowane,

e. Zadanie nie zostalo uruchomione.

7)  System generuje alerty na konsoli WEB w przypadku zaistnienia okreslonego zdarzenia systemowego

8) System umozliwia wysylanie powiadomieri o statusie wykonanych zadari na dowolne adresy webhook,
podawane przez uzytkownika,

9) Mozliwosé zdefiniowania okna backupowego dla kazdego z zadan,

10) Oprogramowanie posiada wbudowany menadzer haset do przechowywania kluczy szyfrujacych oraz
poswiadczerr do magazynéw i innych sekretéw, wykorzystywanych przez System,

11) System pozwala na klonowanie planéw kopii zapasowych,

12) System umozliwia reset hasta administratora w przypadku jego utraty,

13) Oprogramowanie umozliwia definiowanie retencji wedlug schematow:

a. GFS (Grandfather-Father-Son),

b.  FIFO (First-In, First-Out).

14) Oprogramowanie umozliwia tworzenie grup urzadzen,

15) Oprogramowanie zapewnia zoptymalizowana trase transmisji danych poprzez mozliwosé wybrania
dowolnego workera (urzadzenia, ktére odpowiadaé bedzie za pobieranie danych z konkretnych ustug)
oraz browsera (urzadzenia, ktére bedzie wykorzystywane do przeszukiwania m.in. magazynéw).

16) System pozwala na zarzadzanie multi-tenantowe - umozliwia tworzenie wielu kont administracyjnych
z dedykowanymi rolami oraz uprawnieniami, jak m. in.:

a. System Administrator,

b. Backup operator,

c. Restore operator,

d. Viewer.

17) Administrator Systemu powinien mie¢ mozliwo$¢ logowania sie z wykorzystaniem kont Google.

5. Skladowanie danych

1) Oprogramowanie jest systemem multi-storageowym i umozliwia tworzenie wielu repozytoriéw danych
jednoczesénie réwniez na innych srodowiskach:

a. Lokalnie:

- ZasOb SMB,

- Zasob NFS,

- ZasobISCsl,

- ZasOb S3,

- Katalog zabezpieczonego urzadzenia.

b. W chmurze:

Amazon Web Service,
Magazyn zgodny z S3,
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Dostarczanej przez producenta.

2) System oferuje mechanizm skladowania kopii backupowych (retencja danych) w nieskoriczonos¢ lub
oparty o czas i cykle.

3) System pozwala administratorowi na ustawienie dowolnego harmonogramu replikacji danych pomiedzy
dowolnymi wspieranymi magazynami.

4) System pozwala na zmniejszenie rozmiaru przechowywanych i przesylanych danych poprzez usuwanie
zduplikowanych blokéw danych ze zrédia kopii pomiedzy wszystkimi zrédlami w obrebie wszystkich
kopii na magazynie danych,

5) System obsluguje mechanizm WORM (Write Once Ready Many) w chmurowych oraz lokalnych
repozytoriow kopii

6. Odtwarzanie

1) Odtwarzanie granularne:

a. Pojedynczych plikéw z kopii obrazu dysku,

b. Pojedynczych wiadomosci z kopii skrzynki pocztowej Microsoft 365.

2) Wykorzystanie funkcjonalnoéci Bare Metal Restore(kopii zapasowej calego dysku - facznie z partycjami i
danymi startowymi) dla odtwarzania systemu po awarii, wsparcie dostepne jest dla systemow:

a. Windows: 7+ i wyzsze

b. Windows Server: 2008 R2+, i wyzZsze systemy

3) Odtwarzanie Bare Metal Restore moze odbywac si¢ na takim samym sprzecie, jak ten ktéry byt
backupowany, jak réwniez na zupelnie innym komputerze lub serwerze z automatycznym dopasowaniem
sterownikéw oraz z mozliwoscig dodania sterownikéw przez uzytkownika.

4) Uruchamianie procesu Bare Metal Restore odbywa sie z bootowalnej ptyty CD lub pendrive’a,

5) Oprogramowanie umozliwia odtwarzanie systemu w scenariuszach: P2P, P2V, V2P, V2V.

6) Oprogramowanie umozliwia odtwarzanie kopii obrazu dysku w wybranym formacie(RAW, VHD, VHDX,
VMDK),

7) Odtwarzanie zasobéw plikowych bez praw dostepu(tzw. ACL),

8) Odtwarzanie zasobéw plikowych z prawami dostepu,

9) Przywracanie plikow pomiedzy réznymi systemami operacyjnymi i systemami plikow (np. odtwarzanie
danych plikowych Linux na systemie Windows),

10) Odtwarzanie danych wedlug harmonogramu,

11) Przywracanie danych z okreslonego urzadzenia/uzytkownika,

12) Przywracanie kopii z wybranego magazynu.

13) Przywracanie danych Microsoft 365:

a. do wskazanej, dowolnej lokalizacji, na wybranym urzadzeniu w formie pliku .pst

b. do istniejacego konta w ustudze Microsoft 365 (tego samego lub innego, w tym w innej organizacji),

14) System posiada mozliwos¢ nieodwracalnego kasowania danych,

15) Przywracanie repozytoriéw GIT:

a. Przywracanie pomiedzy hostingami repozytoriow(GitHub/BitBucket/GitLab),

b. przywracanie miedzy kontami.

7. Backup

1) Wpykonywanie pelnych, réznicowych, przyrostowych kopii zapasowych dla:

a. Systeméw operacyjnych:

- Alpine 3.10+,

- Debian: 9+,

- Ubuntu: 16.04+,

- Fedora: 29+,

- centOS: 7+,

- RHEL: 6+,

- openSUSE: 15+,

- SUSE Enterprise Linux(SLES): 12 SP2+,

- macOS: 10.13+,

- Windows: 7 i nowsze

- Windows Server: 2008 R2 i nowsze

b. Srodowisk wirtualnych:
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- Hyper-V,

- VMware,

- Dowolnych innych - agentowo.

c. Repozytoriow GIT:

- GitHub,

- Bitbucket

- GitLab

d. Jira Cloud

2) Wykonywanie pelnych, réznicowych oraz przyrostowych kopii zapasowych dla:
a. Bazdanych:

- Microsoft SQL,

- MySQL,

- PostgreSQL,

- Firebird,

- Oracle

- Dowolnych innych przez podpiecie skryptéw pre/post.

b. Szyfrowanie danych wykonywana po stronie stacji roboczej za pomoca algorytmu AES w trybie CBC z
kluczem szyfrujacym o dtugosci:

- 128 bit,

- 192 bit,

- 256 bit.

c. Kompresja danych wykonywana po stronie stacji roboczej za pomoca algorytmow:

- ZStandard,

- Lz4

d. Oprogramowanie umozliwia zarzadzanie poziomem kompresji,

e. System dostarcza agenta backupu w postaci kontenera Docker, umozliwiajacego wykonywanie kopii
zapasowych z dowolnych srodowisk kontenerowych, w tym popularnych rozwigzan NAS,

f. System dostarcza agenta backupu w postaci instalatora MSI, umozliwiajacego masowa instalacje w
systemach Windows z wykorzystaniem narzedzi Active Directory - SCCM oraz GPO

g.  Wykonywanie kopii zapasowej otwartych plikow(VSS),

h. System umozliwia uruchamianie skryptéw przed i po backupie,

i.  System umozliwia uruchamianie skryptéw po wykonaniu migawki VSS,

j-  System umozliwia wykonywanie spéjnej kopii danych pracujacych aplikacji na urzadzeniach z systemem
Windows oraz wspieranych srodowiskach wirtualnych,

k. System pobiera jedynie zmodyfikowane bloki danych podczas przyrostowej i réznicowej kopii maszyn
wirtualnych VMware,

l.  System umozliwia wykonywanie kopii maszyn wirtualnych VMware z zastosowanie zaawansowanych
trybow transportu (HotAdd, LAN, SAN), w tym metoda LAN-Free,

m. System umozliwia automatyczne ponawianie préb utworzenia kopii zapasowej w przypadku bledéw,

n. Backup jednego oraz wielu dyskéw/calego systemu operacyjnego(Windows) ze wsparciem dla partycji
MBR oraz GPT,

o. Backup plikowy,

p- Oprogramowanie realizuje funkcjonalnosé¢ jednoczesnego backupu wielu strumieni danych na to samo
urzadzenie dyskowe,

q. Oprogramowanie zapewnia backup jednoprzebiegowy - nawet w przypadku wymagania granularnego
odtworzenia,

r. Oprogramowanie pozwala na automatyczne wylaczenie stacji roboczej po wykonaniu kopii zapasowej,

s. Oprogramowanie pozwala na backup zaszyfrowanych partycji min. BitLocker, Veracrypt, TrueCrypt, Eset
Endpoint Encryption

7. GIT

1) Oprogramowanie zapewnia wsparcie dla repozytoriéw lokalnych oraz zdalnych (dostepnych w ustugach
zewnetrznych),

2) Oprogramowanie umozliwia zabezpieczenie metadanych repozytoriéw(w zaleznosci od zabezpieczanej

ustugi m.in.: issues, pull requests, actions/ pipelines, wiki).
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Licencje powinny pozwala¢ na zabezpieczenie:

Nielimitowanej iloéci maszyn wirtualnych

Nielimitowanej ilosci serweréw fizycznych

Nielimitowanej iloéci stacji roboczych

Licencje powinny by¢ dostepne w opcji wieczystej. Wsparcie techniczne nie powinno by¢ wymagane dla
poprawnego dziatania systemu

Licencje powinny umozliwiac replikacje kopii na wtasne, dowolne zasoby oraz przechowywanie danych
w chmurze dostarczonej przez producenta w pakiecie minimum 1 TB.

Wsparcie techniczne:

Swiadczone jest w jezyku polskim, bezposrednio przez gléwna siedzibe producenta,

Zapewnia dostep do aktualizacji oprogramowania,

Umozliwia korzystanie z polaczeri zdalnych, systemu ticketowego oraz wsparcia telefonicznego,
Obowiazuje przez okres minimum 36 miesiecy.




