Zatacznik nr 1 do SIWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Pomoce dydaktyczne i inny sprzet dla Zespotu Szké6t w Bujakowie

Przedmiot zaméwienia zgodny 2z rozporzadzeniem Rady Ministrow 2z dnia
3 kwietnia 2012 r. (poz.411)

I. Przenosny komputer dla ucznia typu notebook, wraz z oprogramowaniem, lub inne
mobilne urzadzenie majace funkcje komputera, wyposazone w zainstalowany system
operacyjny oraz opcjonalnie (w zaleznosci od rodzaju wybranego mobilnego urzadzenia
majacego funkcje komputera) oprogramowanie do zarzadzania zestawem przenosnych
komputerow dla potrzeb przeprowadzenia zaje¢ dydaktycznych.

Sztuk 24
Lp. | Nazwa komponentu Parametry wymagane (minimaine)
1. |Ekran Przekatna 15.6" LED
Wielordzeniowy z wynikiem w tescie PassMark CPU min.
2. |Procesor
1829 pkt.
3. | Chipset Dostosowany do procesora
4, |Pamie¢ RAM min. 4 GB
5. |Karta graficzna Wspdldzielona.
6. |Pamie¢ masowa min. 320 GB SATA
- stuchawkowe
- HDMI

7. |Porty/ziacza - min. 3xUSB 2.0

- czytnik kart pamieci SD

8. |Naped optyczny DVD+/-RW

9. |Bateria min. 4000mAh

10. | Klawiatura Qwerty

11.| Kamera Wbudowana, min. 0.3 mpix

12.|tacznos¢ bezprzewodowa | Wifi 802.11 b/g/n, Bluetooth 3.0
13. E?ZZS”OSC przewodowa LAN 10/1000/1000Mbps

14.| System operacyjny Windows 7 Home Premium PL

15.| Oprogramowanie biurowe | Microsoft Office 2010 Standard OEM dla edukacji
16 Oprogramowanie
" | antywirusowe
Oprogramowanie
17.|zabezpieczajace na Dowolne
wypadek kradziezy

Dowolne , licencja 3 letnia dla edukacji.

Oprogramowanie do zarzadzania zestawem

Dodatkowe . . .
18. . przenosnych komputeréw dla potrzeb przeprowadzenia
oprogramowanie o, ) . .
zajec lekcyjnych - szczegdtowy opis na dole dokumentu
19.| Akcesoria Mysz optyczna bezprzewodowa

II. Przenosny komputer dla nauczyciela typu notebook, wraz z oprogramowaniem, lub
inne mobilne urzadzenie majace funkcje komputera, wyposazone w zainstalowany system
operacyjny oraz opcjonalnie (w zaleznosci od rodzaju wybranego mobilnego urzadzenia
majacego funkcje komputera) oprogramowanie do zarzadzania zestawem przenosnych
komputerow dla potrzeb przeprowadzenia zaje¢ dydaktycznych.

Sztuk 6
Lp. | Nazwa komponentu Parametry wymagane (minimalne)
20.| Ekran Przekatna 15.6"” LED
21.| Procesor Wielordzeniowy z wynikiem w tesécie PassMark CPU min.

1



3015 pkt.

22.| Chipset Dostosowany do procesora
23.| Pamie¢ RAM min. 4 GB
24. Wlel!<osc pamicci Karty Pamiec¢ Wspotdzielona
Graficznej
25.| Pamie¢ masowa min. 500GB SATA
- stuchawkowe
- HDMI
26. | Porty/zlacza ~ min. 3xUSB w tym min. 1xUSB 3.0
- czytnik kart pamieci SD
27.| Naped optyczny DVD+/-RW
28.| Bateria min. 4000mAh
29. | Klawiatura Qwerty
30.| Kamera Wbudowana, min. 1 mpix
31.|kacznos¢ bezprzewodowa | Wifi 802.11 b/g/n, Bluetooth 3.0
32.|tacznos¢ przewodowa LAN 10/100
33.| System operacyjny Windows 7 Home Premium PL
34.| Oprogramowanie biurowe | Microsoft Office 2010 Standard OEM dla edukacji.
35. Oprog_ramowame Dowolne, licencja na 3 lata dla edukaciji.
antywirusowe
Oprogramowanie
36. | zabezpieczajace na Dowolne
wypadek kradziezy
Oprogramowanie do zarzadzania zestawem
Dodatkowe . . .
37. . przenosnych komputerdw dla potrzeb przeprowadzenia
oprogramowanie ., X . .
zajec lekcyjnych — szczegdtowy opis na dole dokumentu
38. | Akcesoria Mysz optyczna bezprzewodowa

Torba z usztywnieniem

ITI. Szafka do przechowywania i bezpiecznego przemieszczania pomiedzy salami
lekcyjnymi przenosnych komputerow dla ucznidéw z funkcjg tadowania baterii.

Sztuk 2
Lp. | Nazwa komponentu Parametry wymagane (minimaine)
1. |Materiat Blacha metalowa
2. |Ilos¢ potek 16
3. | Zamkniecie Kluczyk
4 U’ratwgeme _ Kotka
przemieszczania
5. Umozliwienie tadowania Wewnetrzna listwa z gniazdami elektrycznymi

baterii

IV. Urzadzenie sieciowe wielofunkcyjne umozliwiajgce drukowania, skanowanie,

kopiowanie.
Sztuk 1
Lp. | Nazwa komponentu Parametry wymagane (minimaine)
1. Opcje produktu Skaner, kopiarka, drukarka
2. | Parametry skanowania | G R Y o0
3. |Druk W kolorze
4. |Format A4
5. | Rozdzielczo$¢ druku 600x 600 dpi
6. Predkos$¢ druku w czerni/ 14/14 stron
kolor
7. | Druk dwustronny reczny




8. | Zainstalowana pamiec 256

9. | Procesor drukarki 750 MHz

10.| Interfejsy drukarki WiFi, LAN 10/100,USB

11.| Pojemnik papieru Pojemnos¢ podajnika papieru 150 szt.
Pojemnos¢ podajnika dokumentéw 35 szt.

12.| Gwarancja 3 lata.

IV. Drukarka

Sztuk 2.
Lp. | Nazwa komponentu Parametry wymagane (minimalne)
1. Opcje produktu Drukowanie
2 Rozdzielczos¢ druku Fast Res 1200
3 Druk Czarno biaty.
4 Format A4
5 Obcigzenie miesieczne 8000
6 Predkos¢ druku w czerni. |25 stron
7 Druk dwustronny automatyczne
8 Zainstalowana pamie¢ 32
11 |Procesor drukarki 400 MHz
12 |Interfejsy drukarki LAN 10/100,USB
13 |Pojemnik papieru Pojemnos¢ podajnika papieru 250 szt.
V. Skaner
Sztuk 1

Lp. | Nazwa komponentu Parametry wymagane (minimaine)
1. Typ skanera Ptaski
2 Rozdzielczos¢ optyczna 4800 x 96000 dpi
3 Rozdzielczos’c’ 12800 dpi

interpolowana
4 Skanowane rozmiary A4
5 ?riZ?zgljlna szerokosc 216
6 ?riléﬁxgljlna diugosc 256
7 Druk dwustronny automatyczne
8 Uktad optyczny CCD with Microlens
10 |Szybkos¢ skanowania g:g?fig?gaﬂcgggdﬁ 132(;dp| 11s
11 |Interfejsy drukarki uUsB
12 | Zastosowanie skanera Zdjecia , slajdy i negatywy
13 | Gtebokos¢ kolorow 48 bit
14 | Glebokos$¢ odcieni szarosci | 48 bit
15 Dotaczone . W cenie skanera.

oprogramowanie

VII. Tablica interaktywna z systemem mocowania.
Sztuk 1

Lp.

Nazwa komponentu

Parametry wymagane (minimalne)

Powierzchnia catkowita

1. 177x129 cm
(szer.x wys.)

2 Powierzchnia uzytkowa ( 166x117 cm
szer. X wys.)

3 Przekatna 80” (203,2cm)




4 Grubos¢ tablicy 3,9cm

5 Powierzchnia Ceramiczna

6 Wiasciwosci powierzchni Suchoscieralna , magnetyczna

7 Rozdzielczos¢ 4096x4096

8 Waga 33,0 kg

9 Technologia Podczerwien (IR)

10 |Sposdb Obstugi Dowolny wskaznik ( np. polec cztowieka)

11 |Moc urzadzenia 0,5wW
Rekomendowane

12 | parametry komputera. Procesor pentium,512 MB RAM ,XP/Vista/& port USB
MS Windows

13 | Nadruk na tablicy 12 dotykowych klawiszy z okreslonymi funkcjami

1o |Komntiach:

VIII. System do zbierania i analizowania odpowiedzi. Opis ponizej wraz

Z oprogramowaniem do zarzadzania zestawami przenosnymi.

Oprogramowanie do zarzadzania zestawem przenosnych komputerow dla
potrzeb przeprowadzenia zajec¢ lekcyjnych oraz oprogramowanie do zbierania i
analizowania odpowiedzi

Oprogramowanie wraz z infrastrukturg, musi stworzy¢ uczniowi mozliwos¢ uczestniczenia
w lekcji prowadzonej przez nauczyciela zaréwno gdy jest on w szkole jak i w domu. W
szkole, nauczyciel powinien mie¢ mozliwos$¢ prowadzenia lekcji nawet podczas awarii tacz
internetowych.

Oprogramowanie musi wspiera¢ proces nauczania poprzez pobudzanie aktywnosé i
umiejetnosé wspdtpracy ucznidw dzieki wykorzystywaniu takich elementéw jak: lekcja,
zadanie, warsztaty, quiz, gtosowanie, forum, czat, blog, stownik oraz wiki.

Powyzsze elementy muszg mie¢ mozliwo$¢ uktadania sie w sekwencje bazujace na
wynikach dziatania poprzedniego kroku, co pozwoli na kreowania form i Sciezek
edukacyjnych uwzgledniajacych indywidualne predyspozycje ucznidow. Aktywnos$¢ ucznidw
powinna by¢é monitorowana i raportowana.

Nauczyciel musi mie¢ mozliwo$¢ decydowania jakie zasoby w postaci tekstow, fotografii
czy wideo bedzie wykorzystywat podczas prowadzenia lekcji, lub ktére z nich umiesci w
swoich opracowaniach. Uczniowie bedac na lekcji w szkole, muszg mie¢ dostep do tych
zasobdw on-line bez obcigzania facz internetowych.

Na podstawie opracowanych przez nauczyciela tematéw lekcji, uczen w dowolnym czasie
musi mie¢ mozliwos$¢ korzystania z tak przygotowanych zasobow, celem powtdrzenia
tematu lekcji, przygotowania sie do sprawdzianu lub pomocy przy odrabianiu zadan
domowych nawet gdy nie uczeszcza do szkoty w przypadku choroby.

Zasoby musza mie¢ mozliwo$¢ przyjmowania formy: stron, ksigzek, plikéw, folderdw,
odniesien do innych stron WWW, innych zasobéw edukacyjnych.

Wymagana jest kompatybilno$¢ ze standardem LTI co pozwoli na korzystanie z
udostepnionych zewnetrznych zasobéw (IMS) oraz aktywnych form wspotpracy,
rozszerzajac mozliwosci ksztatcenia o doswiadczenia innych szkdt, osrodkéw edukacyjnych
lub wydawnictw.

Dla tatwiejszego wyszukiwania zasobow uczniowie i nauczyciele majg mie¢ mozliwos¢ ich
tagowania, co pozwala innym zainteresowanym tym samym tematem na szybkie ich
odnajdowanie.

Uczniowie, nauczyciele i administratorzy (uzytkownicy z przydzielong rolg) maja posiadac
indywidualne profile oraz konta, do ktérego beda sie logowali podajac swoje hasto.
Nauczyciele muszg mie¢ mozliwos¢ organizowania uczniéw w grupy. Powinna istnieé
mozliwo$¢ przydzielania grupom prawa uczestnictwa w réznych formach aktywnosci oraz
mozliwos¢ okreslania dla nich dostepu do réznych zasobdéw edukacyjnych.

Nauczyciele podczas prowadzenia lekcji lub quizow majg mie¢ mozliwos¢ sprawdzanie
wiedzy przy uzyciu pytan zgrupowanych hierarchicznie w kategorie, réznych typow:
prawda/fatsz, numerycznych, kalkulacyjnych, stownych (krétkich), opisowych,
wielokrotnego wyboru, w formie dopasowania.
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Zapisywanie osiggnie¢ uczniéw powinno sie odbywa¢ w dzienniku a dla ocen powinna by¢
mozliwos$¢ definiowania skali.

Uczniowie, nauczyciele oraz administratorzy muszg mie¢ mozliwo$¢ otrzymywania
wiadomosci informujgce o wydarzeniach zwigzanych z funkcjonowaniem systemu.
Wymagany jest wbudowany kalendarz, ktéry moze przypominac¢ o zadaniach lub quizach
do wykonania, umdéwionym terminie lub innych kwestiach.

Pozadany jest takze Notes, ktory pozwoli nauczycielowi zamieszcza¢ uwagi dotyczace
poszczegolnych uczniow, ktére mogg byc¢ przydatne w procesie nauczania.

Podobnie mozliwo$¢ zamieszczania komentarzy, bedzie pomocna nauczycielom i uczniom
W nanoszeniu notatek uzupetniajacych przy réznych elementach zasobdéw edukacyjnych.
Oprogramowanie ma zawiera¢ wbudowany edytor tekstowy.

Wymagana jest rowniez zaimplementowana polityka bezpieczenstwa oraz procedury
backupu i odtwarzania danych jako sposéb zapewnienia sprawnosci dziatania a takze
ochrony danych przed utratg na skutek zaistnienia niespodziewanych okolicznosci.

Koszty licencji oprogramowania i wydatkdw zwigzanych z jego funkcjonowaniem muszg sie
zawiera¢ w cenie komputera przenosnego.

IX. Projektor krétkoogniskowy.

Sztuk 1
Lp. | Nazwa komponentu Parametry wymagane (minimaine)
1. | Wyswietlacz LCD
2. | Rozdzielczo$¢ natywna min. 1024 x 768 (XGA)
3. | Proporcje obrazu 4:3
4. |Jasnosc min. 2600 ANSI Lumenoéw (ok. 80% w trybie Eco)
5. | Kontrast min. 2000:1
6. | Moc lampy 180 W AC (145 W AC Eco Mode)
7. | Zywotnos$é lampy [godz] | min. 5000 (6000 Tryb Eco)
8. | Odlegtosc¢ projekcji [m] 0.6 -1.1
9. |Przekatna ekranu [cm] Minimalnie: 152,4 / 60"; Maksymalnie: 279,4 / 110"
10.| Wejscia Komputer 2 x Mini D-Sub 15 pin, HDMI, Video,AUDIO 2
X Stereo Mini Jack, 2 x RCA
11.| Wyjscia Komputer Mini D-Sub 15 pin, AUDIO Stereo Mini Jack,
12.| Komunikacja USB Typ A, Typ B, LAN RJ45PC Control D-Sub 9 pin
13.| Glosniki min. 1 x 10W (mono)
X. Gtosniki
Komplet 2
Lp. | Nazwa komponentu Parametry wymagane (minimalne)
1. | Wymiary gtosnika 175x190x285 mm
aktywnego
2. | Przetworniki 17+4"
3. | Moc Zestawu RMS (10 W+18W) x 2 ; pasmo przenoszenia 45 Hz - 27
kHz
4. | Wejscie sygnatu audio 2 x RCA
5. | Dtugos¢ Kabla 120 cm
sygnatowego
6. | Dtugosc kabla pilota 120 cm
przewodowego
7. | Dtugos¢ kabla taczacego 250 cm
satelite
8. | Zasilacz sieciowy 230V ,50Hz-0.5 A




XI. Projektor multimedialny

Sztuk 2
Lp. | Nazwa komponentu Parametry wymagane (minimaine)
14.| Wyswietlacz LCD
15.| Rozdzielczo$¢ natywna min. 1024 x 768 (XGA)
16. | Proporcje obrazu 4:3
17.|Jasnosé min. 3000 ANSI Lumendw (ok. 80% w trybie Eco)
18. | Kontrast min. 2000:1
19.| Moc lampy 180 W AC (145 W AC Eco Mode)
20. | Zywotnos$¢ lampy [godz] | min. 5000 (6000 Tryb Eco)
21.| Odlegtosé projekcji [m] 0.6 - 13.8
22.| Przekatna ekranu [cm] Minimalnie: 63,5/ 25"; Maksymalnie: 762 / 300"
23.| Wejécia Komputer 2 X Mini D-Sub 15 pin, HDMI, Video,AUDIO 2
x Stereo Mini Jack, 2 x RCA
24.| Wyjscia Komputer Mini D-Sub 15 pin, AUDIO Stereo Mini Jack,
25.| Komunikacja USB Typ A, Typ B, LAN R1J45PC Control D-Sub 9 pin
26. | Gtosniki min. 1 x 10W (mono)

XII. Ekran projekcyjny
Sztuk 1

Lp.

Nazwa komponentu

Parametry wymagane (minimaine)

1. | Sposdb rozwijania Reczny
2. |Format 4:3
3. | Przekatna ekranu 218,8 cmm
4. Powierzchnia uzytkowa 170 x 127,5¢m
ekranu
5. | Powierzchnia Biata matowa g=1,0 z czarng ramka 3 cm.
6. | Max wysokos$¢ ekranu 362 cm
7. | Dtugos¢ kasety 183 cm
8. | Max rozstaw nézek 67 cm.
XIII. Wizualizer.
Sztuk 1
Lp. | Nazwa komponentu Parametry wymagane (minimaine)
1. Sensor (przetwornik) 1/3” CMOS
2. |Ilos¢ pikseli (efektywna) 2070000
. ‘s XGA (1024x768
3. (Rfv’igvzv'.e!fé%?) SXGA( (1024x10)24)
UXGA(1600x1600),720p
4. |Czestotliwos¢ odswiezania | Max. 30FPS
5. |Zoom Optyczny -
6. |Zoom Cyfrowy -
7. | Obszar skanowania 420x315 mm
8. | Fokus Automatyczny/reczny
9. | Zasilacz USB
10.| Akcesoria Przewdd USB (8m), oprogramowania, pokrowiec.




XIV. Kontroler WLAN zarzadzajacy szkolng siecia bezprzewodowg. Kontrola sieci
bezprzewodowej musi stanowi¢ zestaw dwodch jednakowych urzadzen pracujacych w
systemie redundantnym, kazdy o nastepujacych parametrach:
Komplet 1
Lp. Opis funkcjonalnosci

1. | Centralne zarzadzanie, licencja na 12 punktéw dostepowych z mozliwoscig
rozszerzenia do 50
2. | Automatyczne wykrywanie punktéw dostepowych
3. | Obstuga nie mniej niz 16 SSID na 1 punkcie dostepowym i 512 SSID na jednym
kontrolerze
4, |Centralne zarzadzanie aktualizacjg oprogramowania punktoéw dostepowych

Zarzadzanie poprzez WebUI (dostepne przez https)

6. | Kontrola dostepu uzytkownikdow do zasobdw sieci, definiowanie list kontroli dostepu
w warstwie 2 ISO OSI (MAC adres) oraz w warstwie 3 (adresy IP)

ul

7. |Kontrola dostepu musi bazowac na rolach uzytkownikéw

®

Mozliwosé izolacji klientéw

9. |Centralne zarzadzanie wykorzystywanymi kanatami radiowymi oraz mocg sygnatu
poszczegolnych punktow dostepowych

10.| Mozliwos$¢ dobierania optymalnych kanatéw transmisyjnych za pomocg
mechanizmow statystycznych bez koniecznosci przerywania transmisji danych

11.| Centralne zarzadzanie siecig mesh stworzong z punktéw dostepowych w celu
zwiekszenia zasiegu pracy systemu. Utworzenie sieci mesh nie moze wymagac od
administratora jej recznej konfiguracji, sie¢ mesh musi posiadac funkcje
automatycznej identyfikacji najszybszej sciezki, identyfikacji ktore punkty
podtaczone sg do sieci poprzez kabel Ethernet i na tej podstawie wyboru tras

12.| Automatyczne réwnowazenie obcigzenia pomiedzy wieloma punktami dostepowymi

13.| Réwnowazenie obcigzenia pomiedzy czestotliwoscig 2,4GHz a 5GHz (zachecanie
klientdow do taczenia sie na czestotliwosci 5GHz w celu wykorzystania wiekszej
liczby kanatéw dostepnych w tym pasmie, tzw. band steering)

14.| Optymalizacja wydajnosci sieci przy podtaczonych klientach WLAN obstugujacych
rézng_przepustowos¢

15.| Praca w trybie distributed forwarding, czyli w trybie gdzie $ciezka danych nie
wymaga przechodzenia przez kontroler (bez koniecznosci tunelowania ruchu z
punktu dostepowego do kontrolera, a jednoczesnie z zachowaniem wszystkich
funkcjonalnosci systemu zarzadzanego kontrolerem)

16. | Mozliwos¢ tunelowania ruchu z punktéw dostepowych do kontrolera

17.| Wbudowany interfejs WWW dla uwierzytelniania uzytkownikéw sieci
bezprzewodowej (w oparciu o wewnetrzng baze kont lub zewnetrzny serwer
uwierzytelniania, tzw. captive portal)

18.| Wbudowany captive portal dla gosci z systemem generowania tymczasowych haset
dostepowych

19.| Wbudowany serwer DHCP

20. | Wbudowana aplikacja do monitorowania jakosci transmisji pomiedzy klientem
WLAN a kontrolerem Monitoring nie moze wymagac zakupu dodatkowych licencji do
kontrolera

21.| Lokalna baza klientow sieci WLAN, obstugujaca nie mniej niz 1000 uzytkownikow

22.| Mozliwos¢ integracji z Active Directory, LDAP oraz Radius

23.| Dynamiczne przypisanie VLAN klientom na podstawie uwierzytelniania w serwerze
AAA

24.| Dedykowany interfejs do generowana tymczasowych kont dla gosci

25.| Dynamiczne generowanie unikalnych Pre-shared keys, co eliminuje koniecznos$¢
definiowania recznie kluczy na poszczegélnych stacjach roboczych uzytkownikéw
WLAN

26.| Wbudowana wizualizacja topologii systemu wraz z okreslaniem lokalizacji klientéw

27.| System ochrony (WIDS) sieci WLAN:

a. Wykrywanie obcych punktow dostepowych oraz graficzne
przedstawienie ich lokalizacji na mapie

b. Ochrona przed atakami DoS




c. Ochrona przed prébami nieautoryzowanego dostepu przez
zgadywanie haset

d. Limitowanie pasma (rate limiting)

e. System ochrony WIDS nie moze wymagac zakupu dodatkowych
licencji do kontrolera

28.| W przypadku rozbudowy systemu o wiekszg ilo$¢ kontroleréw musi istniec¢
mozliwos¢ centralnego zarzadzania catym systemem poprzez dedykowang aplikacje

29. | Mozliwos$¢ wdrozenia w trybie redundancji 1+1 z synchronizacjg stanu (urzadzenia
pracujace w klastrze posiadajg te same informacje o konfiguracji, potagczeniu
klientéw, kluczach)

30.| Nie mniej niz 2 porty Gigabit Ethernet

31.| Obstuga nastepujacych protokotdéw / standardéw:

a. WEP, WPA-TKIP, WPA2-AES, 802.11i

b. 802.1x

c. 802.1q

d. 802.11e, Voip Tunneling, software queues ( nie mniej niz 4 kolejki
per uzytkownik)

e. SNMP v2/v3

f. IPv4 i IPv6
Mozliwo$¢ rozbudowy o standard 802.11u i HotSpot 2.0

XV. Punkt dostepowy bedacy elementem szkolnej sieci bezprzewodowej

Sztuk 6
Lp. Opis funkcjonalnosci
1. |Dwa tryby pracy: standalone oraz zarzadzania przez kontroler opisany w punkcie

poprzednim

Praca w pasmie 2,4 GHz i 5.x GHz

Obstuga standardow 802.11a/b/g/n

Praca w trybie MIMO 2x2:2

Automatyczna ochrona przed interferencjami sygnatu

Anteny wbudowane i zintegrowane z punktem dostepowym

System antenowy musi sie sktada¢ z nie mniej niz 14 elementéw

PN R W

Kazdy element systemu antenowego musi by¢ niezaleznie sterowany przez element
programowo-sprzetowy punktu dostepowego, w celu uzyskania optymalnego
pokrycia sygnatem radiowym - w sumie nie mniej niz 3000 kombinacji aktywnego
ustawienia systemu

antenowego

System musi zapewniac¢ dostep sygnatu radiowego wokot punktu dostepowego, bez
martwych pdél

10.

System musi zapewnia¢ maksymalne wzmocnienie 4 dBi i filtrowanie interferencji
na poziomie -10dBi

11.

Obstuga 802.3af PoE

12.

Obstuga Multicast IP video streaming

13.

Nie mniej niz 16 BSSID z wiashg polityka dostepu i regutami QoS

14.

Nie mniej niz 4 kolejki QoS per stacja kliencka i wsparcie standardu 802.11e

15.

Obstuga nie mniej niz 256 stacji, nie mniej niz 20 klientéw gtosowych jednoczesnie

16.

Obstugiwane protokoty / standardy zabezpieczern: WEP/WPAPSK/
WPA-TKIP/WPA2-AES/802.11i

17.

Kanaty pracy:
a. IEEE 802.11n: 2.4 - 2.484 GHz i 5.15 - 5.85 GHz
b. IEEE 802.11a: 5.15 - 5.85 GHz
c. IEEE 802.11b: 2.4 - 2.484 GHz

18.

Obstugiwana szybkos¢ transmisji:

802.11n: 6.5Mbps - 130Mbps (20MHz)
802.11n: 6.5Mbps - 300Mbps (40MHz)
802.11a: 54, 48, 36, 24, 18, 12, 9, 6Mbps
802.11b: 11, 5.5, 2, 1 Mbps

802.11g: 54, 48, 36, 24, 18,12, 9, 6 Mbps

®ao oo




19.

Zasilanie i inne parametry:
a. Zasilanie poprzez PoE lub zasilacz 12V DC
b. Maksymalna pobierana moc 10W
c. 3 porty RJ-45, auto MDX, jeden z mozliwoscig zasilania PoE, auto-
sensing 10/100/1000 Mbps, pozostate auto-sensing 10/100 Mbps
d. Masa urzadzenia nie wieksza niz 400g

20.

Optymalizacja pracy systemu poprzez funkcje:
a. Dynamicznego generowania kluczy Pre-Shared keys
b. Band steering oraz airtime fairness

21.

Zgodnosc¢ ze standardem VLAN 802.1q

XVI. Router z wbudowanymi lub zewnetrznymi modutami zapory sieciowej i systemem
blokowania wtaman (IPS).
Sztuk 1

Lp.

Opis funkcjonalnosci

1.

Funkcje oraz protokoty:

Tryby L3: router, NAT

NAT, PAT

Port forwarding; Port Triggering

Mozliwos$¢ konfiguracji portu DMZ

VoIP SIP ALG

Obstuga DDNS DynDNS.org, TZO.com, Oray.net

DNS proxy,

MAC Address Cloning/spoofing,

L3 Quality of Service (QoS) ,LAN-to-WAN oraz WAN-to-LAN (ToS)

Urzadzenie powinno wspiera¢ nastepujace protokoty: DES, 3DES, AES(128,192,256
bit)/SHA-1, MD5, IPsec NAT Traversal

Urzadzenie powinno wspiera¢ nastepujgce wersje protokotu SSL: SSLv3, TLS1.0
Dodatkowo protokot SSL powinien wspiera¢ DES, 3DES, ARC4, AES(128,256bit)
Kontrole integralnosci MD5, SHA-1, MAC-MD5/SHA-1, HMAC-MD5/SHA-1
Wymagana mozliwos¢ skorzystania z kreatora konfiguracji dla poczatkujacych
Kreator SSL VPN

Kreator konfiguracji IPSec VPN

Interfejs GUI oparty o WWW

ICSA: Anti-virus, VPNC: AES Interop, Basic Interop

Checkmark: Anti-Malware, Anti-Spam, Enterprise Firewall, VPN, IPS, URL Filtering
Mozliwo$¢ generowania statystyk sumarycznych, Informowanie o zdarzeniach
nagtych, Informowanie o wykrytych zagrozeniach, Informowanie o zdarzeniach
systemowych

Zapisywanie informacji na temat: generowanego ruchu, szkodliwego
oprogramowania, Spamu, szkodliwego kodu zawartego w pakietach, Filtra email,
systemu, zdarzen IPS, IM, P2P, Firewall, IPsec VPN, SSL VPN

Dwa porty wan z mozliwoscig pracy w trybie fail over

Mozliwos$¢ balansowania ruchem na podstawie ilosci danych

Automatyczne uaktualnianie sygnatur IDS/IPS

Ochrona przed atakami typu DoS, DDoS

Mozliwos$¢ tworzenia biatych list

Mozliwos$¢ tworzenia czarnych list

Powiadomienie o ataku poprzez e-mail

Mozliwo$¢ skanowania: HTTP, HTTPS, FTP, SMTP, IMAP, POP3

Skanowanie pakietéw wychodzacych oraz przychodzacych

Mozliwos$¢ blokowania stéw kluczowych oraz konkretnych rozszerzen plikéw
Mozliwos¢ filtracji ActivX, Java, Flash, JavaScript, Proxy, Cookies

Mozliwos¢ filtrowania poczty na podstawie ciggu znakdw czesci adresu, zatacznika,
rozszerzenia zatacznika, nazwy zatacznika

Mozliwos¢ blokowania eDonkey, BitTorrent, Gnutella

Mozliwos$¢ blokowania MSN Messenger, Yahoo Messenger, mIRC, Google Talk
Urzadzenie powinno by¢ wyposazone w komplet licencji na skanowanie poczty oraz
ruchu www oraz licencji na aktualizacje oprogramowania na 3 lata.

Parametry wydajnosciowe:




Wydajnos¢ antywirusa 130Mb/s

Wydajnos¢ szyfrowania 3DES/AES: co najmniej 400Mb/s
Liczba jednoczesnych sesji: co najmniej 65000
Wydajnos¢ firewall 900Mb/s

Liczba regut: co najmniej 1,2 min

Liczba rekomendowanych przez producenta uzytkownikéw: minimum 150
Liczba obstugiwanych tuneli VPN 150

Liczba obstugiwanych tuneli SSL 75

3. | Parametry fizyczne:

Pamie¢ Flash: co najmniej 2GB

Pamie¢ DRAM: co najmniej 1GB

Minimalna liczba niezaleznie konfigurowanych, fizycznych interfejsow: 8 x
1000Base-T (4 x WAN, 4 x LAN)

Port USB x 1

Wiasny system operacyjny producenta nie bazujacy na istniejacych rozwigzaniach
Linux/Open Source

28 porty x 10/100/1000 Mbps, 2 x wspotdzielone SFP w tym 24 PoE
4. | Wymagane protokotly i standardy sieci:

IEEE 802.3af (Power over Ethernet)

IEEE 802.1Q (128 groups, static)

Voice VLAN

IEEE 802.1p (CoS)

Port-based QoS

DSCP-based QoS

IEEE802.3ad (manual or LACP)

IEEE 802.1D Spanning Tree Protocol

IEEE 802.1w Rapid Spanning Tree Protocol

SNMP v1, v2c, v3

RFC 1213 MIB 11

RFC 1643 Ethernet interface MIB

RFC 1493 bridge MIB

RMON group 1, 2, 3, 9

RFC 2131 DHCP client

IEEE 802.1x

Zabezpieczenie portu poprzez blokowanie adresu MAC
ACL warstwy 2 oraz 3

Ochrona przed burzami broadcast, multicast oraz unicast
IGMP snooping v1/v2

Limit przepustowosci na wejsciu

SNTP

Wsparcie dla Port mirroring

Konfiguracja poprzez web

Zapis oraz odczyt konfiguracji

Dostep zabezpieczony hastem

RADIUS support

TACACS+ support

Syslog

5. | Wymagane funkcje:

Metoda przekazywania ramek: Store-and-forward
Przepustowos$¢: min 48 Gbps;

Opodznienia<2,900 ns dla 64-bajtowej ramki w trybie store-and-forward

Wszystkie wyspecyfikowane licencje oraz ustugi routera maja obejmowac okres
przynajmniej 3 lat.

W cenie urzadzen bedacych przedmiotem niniejszego zamédwienia nalezy dostarczyc¢
materiaty instalacyjne, kable, akcesoria oraz urzadzenia niezbedne dla wykonania
kompletnej instalacji sieciowej, a takze dokona¢ ich montazu, podigczen, konfiguracji i
uruchomienia catej infrastruktury zgodnie z nastepujacymi zasadami:

e Uzyte w instalacji gniazda R145 oraz panele krosowe majg by¢ kat. 6 ekranowanej.

e Kabel skretka powinien by¢ kat. 7 (ekranowany).

¢ Nalezy dostarczy¢ kable przytgczeniowe (patchcordy) kat. 6 ekranowanej.
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e Sie¢ musi by¢ skonfigurowana do dziatania w kat 6.

e Kable nalezy prowadzi¢ w korytach kablowych.

e Sie¢ musi posiada¢ swoj wezet gtowny umieszczony w szafce krosowej, w miejscu
wyznaczonym przez Zamawiajgcego, do ktdérej nalezy zamontowal wszystkie
aktywne urzadzenia sieciowe i doprowadzi¢ szkolne tacza internetowe.

e Wszystkie punkty bezprzewodowego dostepu nalezy potaczy¢ z kontrolerem WLAN,
zainstalowanym w wezle gtdwnym sieci, za pomoca kabli i za posrednictwem
przetacznika.

e Projektory majg by¢ potaczone z komputerami nauczyciela za pomocg kabla HDMI,
state umocowanie projektoréw oraz poprowadzenie kabli: zasilajacego i HDMI, we
wskazanych przez szkote miejscach, ma by¢ wykonane przez wykonawce.

Szkolenie nauczycieli w zakresie obstugiwania urzadzen nalezy przeprowadzi¢ w
uzgodnieniu z dyrekcjg szkoty w wymiarze 8 godzin.
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